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Datenverlust und
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Application and Device Control
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Immer mehr Bedrohungen

setzen gezielt an den Endpunkten

von Netzwerken an, fiihren zu
Datenverlust oder Datenbeschédigung
und verursachen u. U. sogar
Betriebsstdrungen der IT-Infrastruktur.
Daher miissen sich die IT-Abteilungen
der Unternehmen zunehmend mit der
Sicherheit von Laptops und PCs der
Endpunktbenutzer beschaftigen.

Unkontrollierte Endpunkte stellen
ohne Zweifel einen idealen
Eingangspunkt flir Eindringlinge dar
— und damit gehdren Datenverlust,
Malware und Spyware zu den
groBten Problemen, mit denen

sich Sicherheitsadministratoren
auseinandersetzen missen .

Herkdmmliche Losungen kdnnen
jedoch nicht mit einem ausreichenden
Schutz vor dieser Art von Angriffen
aufwarten:

62 Prozent aller infizierten
Unternehmen verfligten zum
Zeitpunkt ihrer Infizierung tber
eine Antivirus-Losung 2

70 Prozent aller Computerattacken,
Sicherheitseinbriiche und
Datendiebstahle lassen sich auf
einen Ursprung innerhalb der
Firewall zuriickverfolgen ?

74 Prozent der von einem
Unternehmen erlittenen finanziellen
EinbuBen sind auf Virusattacken,
nicht autorisierten Zugriff

auf das Netzwerk, verlorene/
gestohlene Laptops und mobile
Hardware, Diebstahl interner

Daten oder geistigen Eigentums
zurtickzufiihren ®

Schutz vor Datenverlust und
Malware

Anfangs fungierte der Desktop als allgemeine Ein-
und Ausgabestelle im Unternehmensnetzwerk, da
Daten ausschlieBlich in kontrollierten Umgebungen
abgerufen werden konnten und nur ganz
bestimmte IT-Administratoren zur Anmeldung auf
den Serverkonsolen berechtigt waren.

Der technologische Fortschritt jedoch — man
denke an das Internet, die Wireless-Technologie,
den Laptop und mobile Gerdte im Allgemeinen

— lieB das “Heimbiiro” entstehen und machte

den direkten Zugriff auf Informationen sowie
deren unmittelbare Ubertragung méglich. Heute
lassen sich ganze Gigabytes an Daten auf Geréten
speichern, die nicht groBer sind als ein Daumen.
Dank dieser Fortschritte sind die Unternehmen von
heute zwar immer und iberall présent, allerdings
ist damit auch ein betrachtliches Risiko gegeben,
u. a. die Gefahr von Datenverlust und Malware.

Hierzu einige aussagekraftige Daten:

e 75% der Fortune 1000-Unternehmen wurden
Opfer eines versehentlichen und/oder
boswilligen Datenverlustes °.

e 62% der Unternehmen in GroBbritannien
waren bereits einem Sicherheitseinbruch
ausgeliefert 4.

e 5 Mio. US-Dollar, das sind die
durchschnittlichen Kosten, die pro
Unternehmen fiir die Wiederherstellung
verlorener oder gestohlener Daten entstehen .

* Der Ankiindigung eines flihrenden Antivirus-
Softwareanbieters zufolge wird die Zahl der
registrierten Bedrohungen Anfang 2008 die
Grenze von 400.000 erreichen.

e Taglich werden von Kaspersky Labs 200 bis
300 neue Malware-Versionen identifiziert — das
bedeutet 100.000 neue Bedrohungen pro Jahr.

Herkdmmliche Sicherheitslésungen versuchen
auf Symptome und Aktionen zu reagieren, also
nachdem eine Bedrohung eingefiihrt wurde.
Sanctuary bietet mit einer White List proaktiven
Schutz indem alles Unbekannte zundchst
abgewiesen wird. So werden lhre Daten vor
Malware, Spyware oder Datenverlust durch
Anschluss unbekannter Geréte geschiitzt.

Konformitat mit Regelungen
zu Datenschutz und internen
Kontrollen

Die geltenden Regelungen in Bezug auf Datenschutz
und interne Kontrollen, z. B. BS7799 /1S0:27001,
machen eine Kontrolle des ein- und abgehenden
Datenflusses erforderlich. Nicht verwaltete mobile
Medien bzw. Wechseldatentréger wie z.B. USB-
Memory-Sticks sowie unautorisierte Programme
und Anwendungen kénnen schnell alle Schleusen
6ffnen und den Abfluss von Daten in die falschen
Hande ermdglichen, ob nun beabsichtigt oder
versehentlich. Hier nur ein Beispiel: In GroBbritannien
wurden vertrauliche medizinische Daten auf einem
USB-Memory-Stick gespeichert — dieser wurde dann
neu verpackt und einem Immobilienmakler als neues
Produkt verkauft.

Auch in Bezug auf die Konformitét mit
Softwarelizenzen sind ein zentralisiertes Management
und die konsequente Umsetzung relevanter
Richtlinien unerldsslich, damit sichergestellt

werden kann, dass die erforderliche Anzahl an
Lizenzen vorhanden ist. Fiir 72 Prozent der auf
Unternehmenscomputern installierten Software ist
keine Lizenz vorhanden, wobei pro LizenzverstoB
eine GeldbuBe von durchschnittlich 91.000 US-Dollar
erhoben wird 8.Sanctuary bietet die notige Kontrolle,
um den ein- und abgehenden Datenfluss an den
Netzwerkendpunkten effizient zu verwalten, und
erstellt zudem Audits zur Nutzung von Anwendungen
und Geréten.

Verbesserung der IT-System- und
Netzwerkleistung

Immer mehr Endbenutzer installieren Programme,
die in keinerlei Bezug zu ihrer Arbeit stehen. Parallel
dazu nimmt die Anzahl der Bedrohungen zu. Fiir
Unternehmen bedeutet dies eine Neukonfiguration
ihrer Desktops und Laptops in immer kiirzeren
Zeitabstanden. Die durchschnittliche Lebensdauer
eines PC/Laptops betrédgt gerade einmal 430

Tage. Aus diesem Grund sind jedes Jahr 85
Prozent der Unternehmensrechner neu zu
konfiguieren 2. Mit Sanctuary lasst sich die
Lebensdauer der (Betriebssystem-) Installation
betrdchtlich verldngern. Dariiber hinaus begrenzt
Sanctuary die Anzahl der Sicherheitsupdates und
Viruswarnungen, die eine unmittelbare und kritische
Reaktion erfordern, auf ein Minimum und erzielt
eine direkte Verbesserung der Netzwerkbandbreite
und dies ohne eine Beeintrachtigung der
Sicherheit.



Schutz ihrer Endpunkte vor bekannten
und unbekannten Bedrohungen

SecureWave Sanctuary ist die branchenweit erste Endpunkt- bewahrten Funktionen der zwei integrierten Module zur
Sicherheitsldsung, die ein einheitliches und umfassendes Anwendungs- und Gerétekontrolle zum Einsatz. Damit stattet
Policy Enforcement ermdglicht — im Hinblick auf eine effiziente Sanctuary Unternehmen mit einer einmaligen Komplettlosung
zentrale Verwaltung und Uberwachung der Anwendungs- flir das Endpunkt-Sicherheitsmanagement aus — und das (iber
und Gerdtenutzung, durch die ein Unternehmen proaktiv vor eine einzige Konsole. Daraus ergibt sich das Beste fiir beide

Datenbedrohungen wie Datenverlust, Malware Welten — IT-Administratoren erhalten wieder

und Spyware geschiitzt werden kann. umfassende Kontrolle und Endbenutzer die

In Sanctuary kommen alle bereits Sanctuary@
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SanCtuary Ermoglicht eine Policy-basierte Kontrolle der Anwendungsnutzung

Aoplicat im Hinblick auf den Schutz der Endpunkte vor Malware, Spyware und
pplication Control . . . .
unerwiinschter oder nicht lizenzierter Software.

Sanctuar Ermdglicht eine Policy-basierte Kontrolle der Nutzung mobiler Gerate
Device Conirol y wie z.B. USB-Memory-Sticks im Hinblick auf die Steuerung des ein- und
abgehenden Datenflusses an den Endpunkten.
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Liickenlose Umsetzung der Policies

Sanctuary lasst alle autorisierten Anwendungen und
mobilen Gerdte zu, die innerhalb eines Unternehmens
zum Einsatz kommen. Das von Sanctuary unterstiitzte
Whitelist-Konzept ermdglicht ausschlieBlich die
Ausfiihrung autorisierter Anwendungen und gestattet
nur autorisierten Geraten den Zugriff auf Laptops,

PCs, Server, Terminalserver und Thin Clients. Die mit
Sanctuary erstellten Policies lassen sich bedarfsgerecht
fiir einzelne Benutzer oder Benutzergruppen wie auch fiir
einzelne Computer verwalten.

Administration und Management: einfach,
schnell, flexibel

Policies zur Anwendungs- und Geratekontrolle lassen
sich in kiirzester Zeit (iber eine zentrale Konsole erstellen
und anhand zweier einfacher Schritte anwenden: Mithilfe
von Sanctuary identifiziert der Administrator problemlos
alle betroffenen Gerate und Anwendungen und weist
dann Zugriffsberechtigungen auf hochster Ebene oder
bis auf die gewiinschte Detailebene zu, d. h. er kann
Benutzern, Benutzergruppen oder einem bestimmten
Computer Zugriffsberechtigungen fiir eine Gerateklasse,
ein spezifisches Gerat oder eine Anwendung einrdumen.
Sanctuary verkniipft die Anwendungs- und Geréte-
Policies mit den in Microsoft® Windows® Active
Directory™ oder Novell® eDirectory™ gespeicherten
Benutzer- und Benutzergruppendaten und tragt dadurch
zu einer wesentlichen Vereinfachung der Verwaltung der
Anwendungs- und Gerateressourcen an den Endpunkten
bei.

Detaillierte Audit-Funktionen

Unter Verwendung der zum Patent angemeldeten
bidirektionalen 1/0-Shadowing-Technologie von
Sanctuary werden die Namen bzw. auf Wunsch auch
der Inhalt aller Dateien aufgezeichnet, die von Disketten,
CDs/DVDs und mobilen Geréten eingelesen bzw. darauf
geschrieben werden. Jede versuchte Ausfiihrung von
Anwendungen bzw. jeder versuchte Geratezugriff

kann aufgezeichnet und gepriift werden. Dazu stehen
flexible Filter-, Sortier- und Anzeigeoptionen sowie
gespeicherte, benutzerspezifische Abfragevorlagen

zur Verfligung. Dartiber hinaus werden samtliche
Administratoraktionen protokolliert, einschlieBlich

aller Policy-Einstellungsénderungen. Dadurch steht

ein kompletter Audit-Trail fiir die Konfiguration und
Umsetzung der Policies bereit.

Automatische Identifizierung von
Anwendungen und Geréten

Sanctuary ermdglicht die Identifizierung aller zum Einsatz
kommenden Anwendungen und Gerate durch den Riickgriff

auf eine Audit-Option ohne Nutzungssperre sowie auf
verschiedene Scanning-Tools. Dadurch kann die aktuelle
Situation im Detail erfasst und bewertet werden, die
anschlieBende Definition und Verwaltung der geeigneten
Policies gestalten sich auf dieser Grundlage um einiges
einfacher.

Detaillierte Einstellung der Berechtigungen
im Rahmen der Geratekontrolle

Um das Risiko eines Netzwerkzugriffs durch nicht
autorisierte Gerdte vollstindig zu beseitigen, gleichzeitig
den Benutzern aber die erforderliche Flexibilitat fiir die
Ausiibung ihrer beruflichen Tatigkeit bereitzustellen,
stehen fiir die Anwendung der Geratepolicies
unterschiedlichste Kriterien zur Verfligung — zeitliche
Begrenzung, Verschliisselung, Datenvolumen,
Dateniibertragung und vieles andere mehr. Dariiber
hinaus erméglicht Sanctuary die Kontrolle von
Dateitypen, die auf mobile Geréte iibertragen bzw. von
dort eingelesen werden konnen. Dadurch lasst sich
das Risiko des Eindringens unerwiinschter Dateien in
das Netzwerk sowie des Verlustes kritischer Dateien
aus dem Netzwerk minimieren. Durch die Definition
spezifischer Policies fiir Nutzung innerhalb und
ausserhalb des Unternehmensnetzwerkes kann die
Kontrolle von Gerdten zusétzlich erweitert werden.

Kontrollierte Verschliisselung

Mobile Medien wie z.B. USB-Memory-Sticks kénnen mit
Sanctuary verschliisselt werden, sodass ein sicherer
Betrieb und Transport méglich wird. Dadurch ist die
Gefahr des Zugriffs auf vertrauliche Daten durch nicht
autorisierte Benutzer eliminiert. Die Benutzer kdnnen
auf ihre verschliisselten Daten auch von Rechnern aus
zugreifen, auf denen die Sanctuary-Clientsoftware nicht
installiert wurde.

Anhand zentraler wie auch dezentraler
Verschliisselungsschemata erhalten die Sanctuary-
Administratoren die erforderliche Flexibilitat, um
Wechseldatentrdger von einer zentralen Stelle aus

zu verschliisseln oder Benutzern die selbststandige
Verschliisselung ihrer Wechseldatentrager zu
ermaoglichen. Damit — und das ist von ganz
entscheidender Bedeutung — lasst sich die Nutzung der
verschliisselten Medien umfassend kontrollieren.

Flexible Autorisierungsregeln

Administratoren kdnnen vertrauenswiirdige Benutzer
dazu berechtigen, Autorisierungen fiir ihre eigenen
Anwendungen zu erteilen. Durch diese Mdglichkeit ist
absolute Flexibilitdt gegeben, wobei der Administrator
durch Benachrichtigungen stets auf dem Laufenden
gehalten wird.

SecureWave

Sanctuary

Sanctuary eliminiert das Risiko
eines Datenverlustes, schiitzt

vor Malware und Spyware,
verbessert die IT-Sicherheit und
die Netzwerkbandbreite, reduziert
den Arbeits- und Kostenaufwand
in Verbindung mit dem Support
der Endpunkt-Technologien und
gewahrleistet Konformitat mit den
geltenden Regelungen.

Uneingeschrénkte Kontrolle
iiber alle mobilen Medien/
Wechseldatentrdgern und
Endpunktperipheriegerate sowie
iber den gesamten Port-Zugriff

Lickenloser Schutz vor
Malware und unerwiinschten
Anwendungen

Umfassendes Policy
Enforcement fiir die
Anwendungs- und
Gerdtenutzung
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