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• Schutz vor Datenverlust und Malware 

• Verbesserung der IT-System- und
 Netzwerkleistung  

• Steigerung der Benutzerproduktivität 

• Gewährleistung der Konformität mit
 Datenschutzregelungen und internen Richtlinien

Als Pionier im Bereich Endpunkt-Sicherheitssoftware stellt SecureWave ein einmaliges Konzept zur Policy 
Enforcement für die Geräte- und Anwendungsnutzung bereit. Damit lassen sich nicht nur die aktuellen, sondern 
auch alle zukünftigen sicherheits- und betriebsspezifi schen Probleme effi zient bewältigen. Seit seiner Gründung 
im Jahr 2000 erweist sich SecureWave als gewinnträchtiges Unternehmen und kann auf ein rapides Wachstum 
über die letzten fünf Jahre verweisen. Das Unternehmen, das von Red Herring zum Top 100-Innovator gekürt 
wurde, hat seinen Hauptsitz in Luxemburg. Die Bereitstellung der Serviceleistungen für die internationale 
Kundenbasis (über 1.500) erfolgt über Zweigniederlassungen in Großbritannien und Herndon (Virginia, USA) 
sowie durch die Nutzung  eines weltweiten Partnernetzwerks aus Wiederverkäufern und Service Providern.

Seit wir Sanctuary installiert 
haben, war noch kein 
einziger Einsatz an einem PC 
erforderlich.”

Matthew Waite, IT-Consultant, 
Bibliotheken in Hampshire

Wir haben uns für die Lösung 
von SecureWave entschieden 
– aufgrund der zahlreichen 
Kontrolloptionen, die damit 
zur Verfügung stehen, 
sowie der Möglichkeit zur 
gerätespezifi schen Autorisierung 
für alle Mitarbeiter. Dadurch 
können wir z. B. einer ganz 
bestimmten Benutzergruppe 
den Zugriff auf ein besonderes 
Gerät gewähren.”

Detlef Ebert, IT Operations, ING DiBa 

Wenn wir einem Mitarbeiter 
einen PC überlassen, der von 
uns konfi guriert wurde und 
von dem wir wissen, dass er 
reibungslos funktioniert, dann 
können wir uns jetzt darauf 
verlassen, dass das auch 
so bleibt – und das ist eine 
enorme Erleichterung. Durch 
den Einsatz von Sanctuary 
wird gewährleistet, dass die 
Benutzer nichts installieren oder 
ausführen können, was nicht 
unsere Zustimmung fi ndet. Ich 
kenne kein anderes Produkt, mit 
dem dasselbe Qualitäts- und 
Sicherheitsniveau bereitsteht 
wie mit Sanctuary.”

Ben Crewe, Systemingenieur, 
Australian Aerospace
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Schutz Ihrer Endpunkte vor bekannten 
und unbekannten Bedrohungen

Schutz vor Datenverlust und 
Malware

Anfangs fungierte der Desktop als allgemeine Ein- 
und Ausgabestelle im Unternehmensnetzwerk, da 
Daten ausschließlich in kontrollierten Umgebungen 
abgerufen werden konnten und nur ganz 
bestimmte IT-Administratoren zur Anmeldung auf 
den Serverkonsolen berechtigt waren.

Der technologische Fortschritt jedoch – man 
denke an das Internet, die Wireless-Technologie, 
den Laptop und mobile Geräte im Allgemeinen 
– ließ das “Heimbüro” entstehen und machte 
den direkten Zugriff auf Informationen sowie 
deren unmittelbare Übertragung möglich. Heute 
lassen sich ganze Gigabytes an Daten auf Geräten 
speichern, die nicht größer sind als ein Daumen. 
Dank dieser Fortschritte sind die Unternehmen von 
heute zwar immer und überall präsent, allerdings 
ist damit auch ein beträchtliches Risiko gegeben, 
u. a. die Gefahr von Datenverlust und Malware.

Hierzu einige aussagekräftige Daten:

• 75% der Fortune 1000-Unternehmen wurden 
Opfer eines versehentlichen und/oder 
böswilligen Datenverlustes 3.

• 62% der Unternehmen in Großbritannien 
waren bereits einem Sicherheitseinbruch 
ausgeliefert 4. 

• 5 Mio. US-Dollar, das sind die 
durchschnittlichen Kosten, die pro 
Unternehmen für die Wiederherstellung 
verlorener oder gestohlener Daten entstehen 5.

• Der Ankündigung eines führenden Antivirus-
Softwareanbieters zufolge wird die Zahl der 
registrierten Bedrohungen Anfang 2008 die 
Grenze von 400.000 erreichen.

• Täglich werden von Kaspersky Labs 200 bis 
300 neue Malware-Versionen identifi ziert – das 
bedeutet 100.000 neue Bedrohungen pro Jahr.

Herkömmliche Sicherheitslösungen versuchen 
auf Symptome und Aktionen zu reagieren, also 
nachdem eine Bedrohung eingeführt wurde. 
Sanctuary bietet mit einer White List proaktiven 
Schutz indem alles Unbekannte zunächst 
abgewiesen wird. So werden Ihre Daten vor 
Malware, Spyware oder Datenverlust durch 
Anschluss unbekannter Geräte geschützt.  

Konformität mit Regelungen 
zu Datenschutz und internen 
Kontrollen

Die geltenden Regelungen in Bezug auf Datenschutz 
und interne Kontrollen, z. B. BS7799 / ISO:27001, 
machen eine Kontrolle des ein- und abgehenden 
Datenfl usses erforderlich. Nicht verwaltete mobile 
Medien bzw. Wechseldatenträger wie z.B. USB-
Memory-Sticks sowie unautorisierte Programme 
und Anwendungen können schnell alle Schleusen 
öffnen und den Abfl uss von Daten in die falschen 
Hände ermöglichen, ob nun beabsichtigt oder 
versehentlich. Hier nur ein Beispiel: In Großbritannien 
wurden vertrauliche medizinische Daten auf einem 
USB-Memory-Stick gespeichert – dieser wurde dann 
neu verpackt und einem Immobilienmakler als neues 
Produkt verkauft.

Auch in Bezug auf die Konformität mit 
Softwarelizenzen sind ein zentralisiertes Management 
und die konsequente Umsetzung relevanter 
Richtlinien unerlässlich, damit sichergestellt 
werden kann, dass die erforderliche Anzahl an 
Lizenzen vorhanden ist. Für 72 Prozent der auf 
Unternehmenscomputern installierten Software ist 
keine Lizenz vorhanden, wobei pro Lizenzverstoß 
eine Geldbuße von durchschnittlich 91.000 US-Dollar 
erhoben wird 6.Sanctuary bietet die nötige Kontrolle, 
um den ein- und abgehenden Datenfl uss an den 
Netzwerkendpunkten effi zient zu verwalten, und 
erstellt zudem Audits zur Nutzung von Anwendungen 
und Geräten.

Verbesserung der IT-System- und 
Netzwerkleistung 

Immer mehr Endbenutzer installieren Programme, 
die in keinerlei Bezug zu ihrer Arbeit stehen. Parallel 
dazu nimmt die Anzahl der Bedrohungen zu. Für 
Unternehmen bedeutet dies eine Neukonfi guration 
ihrer Desktops und Laptops in immer kürzeren 
Zeitabständen. Die durchschnittliche Lebensdauer 
eines PC/Laptops beträgt gerade einmal 430 
Tage. Aus diesem Grund sind jedes Jahr 85 
Prozent der Unternehmensrechner neu zu 
konfi guieren 2. Mit Sanctuary lässt sich die 
Lebensdauer der (Betriebssystem-) Installation 
beträchtlich verlängern. Darüber hinaus begrenzt 
Sanctuary die Anzahl der Sicherheitsupdates und 
Viruswarnungen, die eine unmittelbare und kritische 
Reaktion erfordern, auf ein Minimum und erzielt 
eine direkte Verbesserung der Netzwerkbandbreite 
und dies ohne eine Beeinträchtigung der 
Sicherheit.

Lückenlose Umsetzung der Policies
 
Sanctuary lässt alle autorisierten Anwendungen und 

mobilen Geräte zu, die innerhalb eines Unternehmens 

zum Einsatz kommen. Das von Sanctuary unterstützte 

Whitelist-Konzept ermöglicht ausschließlich die 

Ausführung autorisierter Anwendungen und gestattet 

nur autorisierten Geräten den Zugriff auf Laptops, 

PCs, Server, Terminalserver und Thin Clients. Die mit 

Sanctuary erstellten Policies  lassen sich bedarfsgerecht 

für einzelne Benutzer oder Benutzergruppen wie auch für 

einzelne Computer verwalten. 

Administration und Management: einfach, 
schnell, fl exibel

Policies zur Anwendungs- und Gerätekontrolle lassen 

sich in kürzester Zeit über eine zentrale Konsole erstellen 

und anhand zweier einfacher Schritte anwenden: Mithilfe 

von Sanctuary identifi ziert der Administrator problemlos 

alle betroffenen Geräte und Anwendungen und weist 

dann Zugriffsberechtigungen auf höchster Ebene oder 

bis auf die gewünschte Detailebene zu, d. h. er kann 

Benutzern, Benutzergruppen oder einem bestimmten 

Computer Zugriffsberechtigungen für eine Geräteklasse, 

ein spezifi sches Gerät oder eine Anwendung einräumen.

Sanctuary verknüpft die Anwendungs- und Geräte-

Policies mit den in Microsoft® Windows® Active 

Directory™ oder Novell® eDirectory™ gespeicherten 

Benutzer- und Benutzergruppendaten und trägt dadurch 

zu einer wesentlichen Vereinfachung der Verwaltung der 

Anwendungs- und Geräteressourcen an den Endpunkten 

bei.

Detaillierte Audit-Funktionen

Unter Verwendung der zum Patent angemeldeten 

bidirektionalen I/O-Shadowing-Technologie von 

Sanctuary werden die Namen bzw. auf Wunsch auch 

der Inhalt aller Dateien aufgezeichnet, die von Disketten, 

CDs/DVDs und mobilen Geräten eingelesen bzw. darauf 

geschrieben werden. Jede versuchte Ausführung von 

Anwendungen bzw. jeder versuchte Gerätezugriff 

kann aufgezeichnet und geprüft werden. Dazu stehen 

fl exible Filter-, Sortier- und Anzeigeoptionen sowie 

gespeicherte, benutzerspezifi sche Abfragevorlagen 

zur Verfügung. Darüber hinaus werden sämtliche 

Administratoraktionen protokolliert, einschließlich 

aller Policy-Einstellungsänderungen. Dadurch steht 

ein kompletter Audit-Trail für die Konfi guration und 

Umsetzung der Policies bereit. 

Automatische Identifi zierung von 
Anwendungen und Geräten

Sanctuary ermöglicht die Identifi zierung aller zum Einsatz 

kommenden Anwendungen und Geräte durch den Rückgriff 

auf eine Audit-Option ohne Nutzungssperre sowie auf 

verschiedene Scanning-Tools. Dadurch kann die aktuelle 

Situation im Detail erfasst und bewertet werden, die 

anschließende Defi nition und Verwaltung der geeigneten 

Policies gestalten sich auf dieser Grundlage um einiges 

einfacher. 

Detaillierte Einstellung der Berechtigungen 
im Rahmen der Gerätekontrolle

Um das Risiko eines Netzwerkzugriffs durch nicht 

autorisierte Geräte vollständig zu beseitigen, gleichzeitig 

den Benutzern aber die erforderliche Flexibilität für die 

Ausübung ihrer berufl ichen Tätigkeit bereitzustellen, 

stehen für die Anwendung der Gerätepolicies 

unterschiedlichste Kriterien zur Verfügung – zeitliche 

Begrenzung, Verschlüsselung, Datenvolumen, 

Datenübertragung und vieles andere mehr. Darüber 

hinaus ermöglicht Sanctuary die Kontrolle von 

Dateitypen, die auf mobile Geräte übertragen bzw. von 

dort eingelesen werden können. Dadurch lässt sich 

das Risiko des Eindringens unerwünschter Dateien in 

das Netzwerk sowie des Verlustes kritischer Dateien 

aus dem Netzwerk minimieren. Durch die Defi nition 

spezifi scher Policies für Nutzung innerhalb und 

ausserhalb des Unternehmensnetzwerkes kann die 

Kontrolle von Geräten zusätzlich erweitert werden.

Kontrollierte Verschlüsselung

Mobile Medien wie z.B. USB-Memory-Sticks können mit 

Sanctuary verschlüsselt werden, sodass ein sicherer 

Betrieb und Transport möglich wird. Dadurch ist die 

Gefahr des Zugriffs auf vertrauliche Daten durch nicht 

autorisierte Benutzer eliminiert. Die Benutzer können 

auf ihre verschlüsselten Daten auch von Rechnern aus 

zugreifen, auf denen die Sanctuary-Clientsoftware nicht 

installiert wurde.

Anhand zentraler wie auch dezentraler 

Verschlüsselungsschemata erhalten die Sanctuary-

Administratoren die erforderliche Flexibilität, um 

Wechseldatenträger von einer zentralen Stelle aus 

zu verschlüsseln oder Benutzern die selbstständige 

Verschlüsselung ihrer Wechseldatenträger zu 

ermöglichen. Damit – und das ist von ganz 

entscheidender Bedeutung – lässt sich die Nutzung der 

verschlüsselten Medien umfassend kontrollieren.

Flexible Autorisierungsregeln 

Administratoren können vertrauenswürdige Benutzer 

dazu berechtigen, Autorisierungen für ihre eigenen 

Anwendungen zu erteilen. Durch diese Möglichkeit ist 

absolute Flexibilität gegeben, wobei der Administrator 

durch Benachrichtigungen stets auf dem Laufenden 

gehalten wird.

Ihr Netzwerk ist nur so 
sicher wie Ihre Endpunkte...

Immer mehr Bedrohungen 
setzen gezielt an den Endpunkten 
von Netzwerken an, führen zu 
Datenverlust oder Datenbeschädigung 
und verursachen u. U. sogar 
Betriebsstörungen der IT-Infrastruktur. 
Daher müssen sich die IT-Abteilungen 
der Unternehmen zunehmend mit der 
Sicherheit von Laptops und PCs der 
Endpunktbenutzer beschäftigen.

Unkontrollierte Endpunkte stellen 
ohne Zweifel einen idealen 
Eingangspunkt für Eindringlinge dar 
– und damit gehören Datenverlust, 
Malware und Spyware zu den 
größten Problemen, mit denen 
sich Sicherheitsadministratoren 
auseinandersetzen müssen 1.

Herkömmliche Lösungen können 
jedoch nicht mit einem ausreichenden 
Schutz vor dieser Art von Angriffen 
aufwarten:

• 62 Prozent aller infi zierten 
Unternehmen verfügten zum 
Zeitpunkt ihrer Infi zierung über 
eine Antivirus-Lösung 2

• 70 Prozent aller Computerattacken, 
Sicherheitseinbrüche und 
Datendiebstähle lassen sich auf 
einen Ursprung innerhalb der 
Firewall zurückverfolgen 2 

• 74 Prozent der von einem 
Unternehmen erlittenen fi nanziellen 
Einbußen sind auf Virusattacken, 
nicht autorisierten Zugriff 
auf das Netzwerk, verlorene/
gestohlene Laptops und mobile 
Hardware, Diebstahl interner 
Daten oder geistigen Eigentums 
zurückzuführen 3 

Sanctuary – der absolute 

Schutz

Sanctuary eliminiert das Risiko 
eines Datenverlustes, schützt 
vor Malware und Spyware, 
verbessert die IT-Sicherheit und 
die Netzwerkbandbreite, reduziert 
den Arbeits- und Kostenaufwand 
in Verbindung mit dem Support 
der Endpunkt-Technologien und 
gewährleistet Konformität mit den 
geltenden Regelungen.

• Uneingeschränkte Kontrolle 
über alle mobilen Medien/
Wechseldatenträgern und 
Endpunktperipheriegeräte sowie 
über den gesamten Port-Zugriff

• Lückenloser Schutz vor 
Malware und unerwünschten 
Anwendungen

• Umfassendes Policy 
Enforcement für die 
Anwendungs- und 
Gerätenutzung

Quellen

1 – Yankee Group 2005, ESG 2005,
      Forrester 2005
2 – Studie der Yankee Group aus
      dem Jahr 2005 zu den “Leaders”
      (Vorreiter) und “Laggards”
      (Trödler) im Bereich Sicherheit
3 – 2006, CSI/FBI-Studie zu
      Computerverbrechen und
      -sicherheit
4 – 2006, DTI-Studie zu
      Datensicherheitseinbrüchen
5 – 2006, Studie des Ponemon
      Institute zu den Kosten für
      Einbrüche in die Datensicherheit
6 – UK Business Software Alliance

AnwendungenAnwendungen

MalwareMalware

GeräteGeräte

DatenverlustDatenverlust

Nur autorisierte 
Anwendungen und Geräte 
können ausgeführt werden 

bzw. eine Verbindung 
herstellen

EndpunkteEndpunkte

SecureWave Sanctuary ist die branchenweit erste Endpunkt-

Sicherheitslösung, die ein einheitliches und umfassendes 

Policy Enforcement ermöglicht – im Hinblick auf eine effi ziente 

zentrale Verwaltung und Überwachung der Anwendungs- 

und Gerätenutzung, durch die ein Unternehmen proaktiv vor 

Datenbedrohungen wie Datenverlust, Malware 

und Spyware geschützt werden kann. 

In Sanctuary kommen alle bereits 

Ermöglicht eine Policy-basierte Kontrolle der Anwendungsnutzung 
im Hinblick auf den Schutz der Endpunkte vor Malware, Spyware und 
unerwünschter oder nicht lizenzierter Software.

Ermöglicht eine Policy-basierte Kontrolle der Nutzung mobiler Geräte 
wie z.B. USB-Memory-Sticks im Hinblick auf die Steuerung des ein- und 
abgehenden Datenfl usses an den Endpunkten.

bewährten Funktionen der zwei integrierten Module zur 

Anwendungs- und Gerätekontrolle zum Einsatz. Damit stattet 

Sanctuary Unternehmen mit einer einmaligen Komplettlösung 

für das Endpunkt-Sicherheitsmanagement aus – und das über 

eine einzige Konsole. Daraus ergibt sich das Beste für beide 

Welten – IT-Administratoren erhalten wieder 

umfassende Kontrolle und Endbenutzer die 

benötigte Flexibilität.
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erhoben wird 6.Sanctuary bietet die nötige Kontrolle, 
um den ein- und abgehenden Datenfl uss an den 
Netzwerkendpunkten effi zient zu verwalten, und 
erstellt zudem Audits zur Nutzung von Anwendungen 
und Geräten.

Verbesserung der IT-System- und 
Netzwerkleistung 

Immer mehr Endbenutzer installieren Programme, 
die in keinerlei Bezug zu ihrer Arbeit stehen. Parallel 
dazu nimmt die Anzahl der Bedrohungen zu. Für 
Unternehmen bedeutet dies eine Neukonfi guration 
ihrer Desktops und Laptops in immer kürzeren 
Zeitabständen. Die durchschnittliche Lebensdauer 
eines PC/Laptops beträgt gerade einmal 430 
Tage. Aus diesem Grund sind jedes Jahr 85 
Prozent der Unternehmensrechner neu zu 
konfi guieren 2. Mit Sanctuary lässt sich die 
Lebensdauer der (Betriebssystem-) Installation 
beträchtlich verlängern. Darüber hinaus begrenzt 
Sanctuary die Anzahl der Sicherheitsupdates und 
Viruswarnungen, die eine unmittelbare und kritische 
Reaktion erfordern, auf ein Minimum und erzielt 
eine direkte Verbesserung der Netzwerkbandbreite 
und dies ohne eine Beeinträchtigung der 
Sicherheit.

Lückenlose Umsetzung der Policies
 
Sanctuary lässt alle autorisierten Anwendungen und 

mobilen Geräte zu, die innerhalb eines Unternehmens 

zum Einsatz kommen. Das von Sanctuary unterstützte 

Whitelist-Konzept ermöglicht ausschließlich die 

Ausführung autorisierter Anwendungen und gestattet 

nur autorisierten Geräten den Zugriff auf Laptops, 

PCs, Server, Terminalserver und Thin Clients. Die mit 

Sanctuary erstellten Policies  lassen sich bedarfsgerecht 

für einzelne Benutzer oder Benutzergruppen wie auch für 

einzelne Computer verwalten. 

Administration und Management: einfach, 
schnell, fl exibel

Policies zur Anwendungs- und Gerätekontrolle lassen 

sich in kürzester Zeit über eine zentrale Konsole erstellen 

und anhand zweier einfacher Schritte anwenden: Mithilfe 

von Sanctuary identifi ziert der Administrator problemlos 

alle betroffenen Geräte und Anwendungen und weist 

dann Zugriffsberechtigungen auf höchster Ebene oder 

bis auf die gewünschte Detailebene zu, d. h. er kann 

Benutzern, Benutzergruppen oder einem bestimmten 

Computer Zugriffsberechtigungen für eine Geräteklasse, 

ein spezifi sches Gerät oder eine Anwendung einräumen.

Sanctuary verknüpft die Anwendungs- und Geräte-

Policies mit den in Microsoft® Windows® Active 

Directory™ oder Novell® eDirectory™ gespeicherten 

Benutzer- und Benutzergruppendaten und trägt dadurch 

zu einer wesentlichen Vereinfachung der Verwaltung der 

Anwendungs- und Geräteressourcen an den Endpunkten 

bei.

Detaillierte Audit-Funktionen

Unter Verwendung der zum Patent angemeldeten 

bidirektionalen I/O-Shadowing-Technologie von 

Sanctuary werden die Namen bzw. auf Wunsch auch 

der Inhalt aller Dateien aufgezeichnet, die von Disketten, 

CDs/DVDs und mobilen Geräten eingelesen bzw. darauf 

geschrieben werden. Jede versuchte Ausführung von 

Anwendungen bzw. jeder versuchte Gerätezugriff 

kann aufgezeichnet und geprüft werden. Dazu stehen 

fl exible Filter-, Sortier- und Anzeigeoptionen sowie 

gespeicherte, benutzerspezifi sche Abfragevorlagen 

zur Verfügung. Darüber hinaus werden sämtliche 

Administratoraktionen protokolliert, einschließlich 

aller Policy-Einstellungsänderungen. Dadurch steht 

ein kompletter Audit-Trail für die Konfi guration und 

Umsetzung der Policies bereit. 

Automatische Identifi zierung von 
Anwendungen und Geräten

Sanctuary ermöglicht die Identifi zierung aller zum Einsatz 

kommenden Anwendungen und Geräte durch den Rückgriff 

auf eine Audit-Option ohne Nutzungssperre sowie auf 

verschiedene Scanning-Tools. Dadurch kann die aktuelle 

Situation im Detail erfasst und bewertet werden, die 

anschließende Defi nition und Verwaltung der geeigneten 

Policies gestalten sich auf dieser Grundlage um einiges 

einfacher. 

Detaillierte Einstellung der Berechtigungen 
im Rahmen der Gerätekontrolle

Um das Risiko eines Netzwerkzugriffs durch nicht 

autorisierte Geräte vollständig zu beseitigen, gleichzeitig 

den Benutzern aber die erforderliche Flexibilität für die 

Ausübung ihrer berufl ichen Tätigkeit bereitzustellen, 

stehen für die Anwendung der Gerätepolicies 

unterschiedlichste Kriterien zur Verfügung – zeitliche 

Begrenzung, Verschlüsselung, Datenvolumen, 

Datenübertragung und vieles andere mehr. Darüber 

hinaus ermöglicht Sanctuary die Kontrolle von 

Dateitypen, die auf mobile Geräte übertragen bzw. von 

dort eingelesen werden können. Dadurch lässt sich 

das Risiko des Eindringens unerwünschter Dateien in 

das Netzwerk sowie des Verlustes kritischer Dateien 

aus dem Netzwerk minimieren. Durch die Defi nition 

spezifi scher Policies für Nutzung innerhalb und 

ausserhalb des Unternehmensnetzwerkes kann die 

Kontrolle von Geräten zusätzlich erweitert werden.

Kontrollierte Verschlüsselung

Mobile Medien wie z.B. USB-Memory-Sticks können mit 

Sanctuary verschlüsselt werden, sodass ein sicherer 

Betrieb und Transport möglich wird. Dadurch ist die 

Gefahr des Zugriffs auf vertrauliche Daten durch nicht 

autorisierte Benutzer eliminiert. Die Benutzer können 

auf ihre verschlüsselten Daten auch von Rechnern aus 

zugreifen, auf denen die Sanctuary-Clientsoftware nicht 

installiert wurde.

Anhand zentraler wie auch dezentraler 

Verschlüsselungsschemata erhalten die Sanctuary-

Administratoren die erforderliche Flexibilität, um 

Wechseldatenträger von einer zentralen Stelle aus 

zu verschlüsseln oder Benutzern die selbstständige 

Verschlüsselung ihrer Wechseldatenträger zu 

ermöglichen. Damit – und das ist von ganz 

entscheidender Bedeutung – lässt sich die Nutzung der 

verschlüsselten Medien umfassend kontrollieren.

Flexible Autorisierungsregeln 

Administratoren können vertrauenswürdige Benutzer 

dazu berechtigen, Autorisierungen für ihre eigenen 

Anwendungen zu erteilen. Durch diese Möglichkeit ist 

absolute Flexibilität gegeben, wobei der Administrator 

durch Benachrichtigungen stets auf dem Laufenden 

gehalten wird.

Ihr Netzwerk ist nur so 
sicher wie Ihre Endpunkte...

Immer mehr Bedrohungen 
setzen gezielt an den Endpunkten 
von Netzwerken an, führen zu 
Datenverlust oder Datenbeschädigung 
und verursachen u. U. sogar 
Betriebsstörungen der IT-Infrastruktur. 
Daher müssen sich die IT-Abteilungen 
der Unternehmen zunehmend mit der 
Sicherheit von Laptops und PCs der 
Endpunktbenutzer beschäftigen.

Unkontrollierte Endpunkte stellen 
ohne Zweifel einen idealen 
Eingangspunkt für Eindringlinge dar 
– und damit gehören Datenverlust, 
Malware und Spyware zu den 
größten Problemen, mit denen 
sich Sicherheitsadministratoren 
auseinandersetzen müssen 1.

Herkömmliche Lösungen können 
jedoch nicht mit einem ausreichenden 
Schutz vor dieser Art von Angriffen 
aufwarten:

• 62 Prozent aller infi zierten 
Unternehmen verfügten zum 
Zeitpunkt ihrer Infi zierung über 
eine Antivirus-Lösung 2

• 70 Prozent aller Computerattacken, 
Sicherheitseinbrüche und 
Datendiebstähle lassen sich auf 
einen Ursprung innerhalb der 
Firewall zurückverfolgen 2 

• 74 Prozent der von einem 
Unternehmen erlittenen fi nanziellen 
Einbußen sind auf Virusattacken, 
nicht autorisierten Zugriff 
auf das Netzwerk, verlorene/
gestohlene Laptops und mobile 
Hardware, Diebstahl interner 
Daten oder geistigen Eigentums 
zurückzuführen 3 

Sanctuary – der absolute 

Schutz

Sanctuary eliminiert das Risiko 
eines Datenverlustes, schützt 
vor Malware und Spyware, 
verbessert die IT-Sicherheit und 
die Netzwerkbandbreite, reduziert 
den Arbeits- und Kostenaufwand 
in Verbindung mit dem Support 
der Endpunkt-Technologien und 
gewährleistet Konformität mit den 
geltenden Regelungen.

• Uneingeschränkte Kontrolle 
über alle mobilen Medien/
Wechseldatenträgern und 
Endpunktperipheriegeräte sowie 
über den gesamten Port-Zugriff

• Lückenloser Schutz vor 
Malware und unerwünschten 
Anwendungen

• Umfassendes Policy 
Enforcement für die 
Anwendungs- und 
Gerätenutzung

Quellen

1 – Yankee Group 2005, ESG 2005,
      Forrester 2005
2 – Studie der Yankee Group aus
      dem Jahr 2005 zu den “Leaders”
      (Vorreiter) und “Laggards”
      (Trödler) im Bereich Sicherheit
3 – 2006, CSI/FBI-Studie zu
      Computerverbrechen und
      -sicherheit
4 – 2006, DTI-Studie zu
      Datensicherheitseinbrüchen
5 – 2006, Studie des Ponemon
      Institute zu den Kosten für
      Einbrüche in die Datensicherheit
6 – UK Business Software Alliance

AnwendungenAnwendungen

MalwareMalware

GeräteGeräte

DatenverlustDatenverlust

Nur autorisierte 
Anwendungen und Geräte 
können ausgeführt werden 

bzw. eine Verbindung 
herstellen

EndpunkteEndpunkte

SecureWave Sanctuary ist die branchenweit erste Endpunkt-

Sicherheitslösung, die ein einheitliches und umfassendes 

Policy Enforcement ermöglicht – im Hinblick auf eine effi ziente 

zentrale Verwaltung und Überwachung der Anwendungs- 

und Gerätenutzung, durch die ein Unternehmen proaktiv vor 

Datenbedrohungen wie Datenverlust, Malware 

und Spyware geschützt werden kann. 

In Sanctuary kommen alle bereits 

Ermöglicht eine Policy-basierte Kontrolle der Anwendungsnutzung 
im Hinblick auf den Schutz der Endpunkte vor Malware, Spyware und 
unerwünschter oder nicht lizenzierter Software.

Ermöglicht eine Policy-basierte Kontrolle der Nutzung mobiler Geräte 
wie z.B. USB-Memory-Sticks im Hinblick auf die Steuerung des ein- und 
abgehenden Datenfl usses an den Endpunkten.

bewährten Funktionen der zwei integrierten Module zur 

Anwendungs- und Gerätekontrolle zum Einsatz. Damit stattet 

Sanctuary Unternehmen mit einer einmaligen Komplettlösung 

für das Endpunkt-Sicherheitsmanagement aus – und das über 

eine einzige Konsole. Daraus ergibt sich das Beste für beide 

Welten – IT-Administratoren erhalten wieder 

umfassende Kontrolle und Endbenutzer die 

benötigte Flexibilität.



Schutz Ihrer Endpunkte vor bekannten 
und unbekannten Bedrohungen

Schutz vor Datenverlust und 
Malware

Anfangs fungierte der Desktop als allgemeine Ein- 
und Ausgabestelle im Unternehmensnetzwerk, da 
Daten ausschließlich in kontrollierten Umgebungen 
abgerufen werden konnten und nur ganz 
bestimmte IT-Administratoren zur Anmeldung auf 
den Serverkonsolen berechtigt waren.

Der technologische Fortschritt jedoch – man 
denke an das Internet, die Wireless-Technologie, 
den Laptop und mobile Geräte im Allgemeinen 
– ließ das “Heimbüro” entstehen und machte 
den direkten Zugriff auf Informationen sowie 
deren unmittelbare Übertragung möglich. Heute 
lassen sich ganze Gigabytes an Daten auf Geräten 
speichern, die nicht größer sind als ein Daumen. 
Dank dieser Fortschritte sind die Unternehmen von 
heute zwar immer und überall präsent, allerdings 
ist damit auch ein beträchtliches Risiko gegeben, 
u. a. die Gefahr von Datenverlust und Malware.

Hierzu einige aussagekräftige Daten:

• 75% der Fortune 1000-Unternehmen wurden 
Opfer eines versehentlichen und/oder 
böswilligen Datenverlustes 3.

• 62% der Unternehmen in Großbritannien 
waren bereits einem Sicherheitseinbruch 
ausgeliefert 4. 

• 5 Mio. US-Dollar, das sind die 
durchschnittlichen Kosten, die pro 
Unternehmen für die Wiederherstellung 
verlorener oder gestohlener Daten entstehen 5.

• Der Ankündigung eines führenden Antivirus-
Softwareanbieters zufolge wird die Zahl der 
registrierten Bedrohungen Anfang 2008 die 
Grenze von 400.000 erreichen.

• Täglich werden von Kaspersky Labs 200 bis 
300 neue Malware-Versionen identifi ziert – das 
bedeutet 100.000 neue Bedrohungen pro Jahr.

Herkömmliche Sicherheitslösungen versuchen 
auf Symptome und Aktionen zu reagieren, also 
nachdem eine Bedrohung eingeführt wurde. 
Sanctuary bietet mit einer White List proaktiven 
Schutz indem alles Unbekannte zunächst 
abgewiesen wird. So werden Ihre Daten vor 
Malware, Spyware oder Datenverlust durch 
Anschluss unbekannter Geräte geschützt.  

Konformität mit Regelungen 
zu Datenschutz und internen 
Kontrollen

Die geltenden Regelungen in Bezug auf Datenschutz 
und interne Kontrollen, z. B. BS7799 / ISO:27001, 
machen eine Kontrolle des ein- und abgehenden 
Datenfl usses erforderlich. Nicht verwaltete mobile 
Medien bzw. Wechseldatenträger wie z.B. USB-
Memory-Sticks sowie unautorisierte Programme 
und Anwendungen können schnell alle Schleusen 
öffnen und den Abfl uss von Daten in die falschen 
Hände ermöglichen, ob nun beabsichtigt oder 
versehentlich. Hier nur ein Beispiel: In Großbritannien 
wurden vertrauliche medizinische Daten auf einem 
USB-Memory-Stick gespeichert – dieser wurde dann 
neu verpackt und einem Immobilienmakler als neues 
Produkt verkauft.

Auch in Bezug auf die Konformität mit 
Softwarelizenzen sind ein zentralisiertes Management 
und die konsequente Umsetzung relevanter 
Richtlinien unerlässlich, damit sichergestellt 
werden kann, dass die erforderliche Anzahl an 
Lizenzen vorhanden ist. Für 72 Prozent der auf 
Unternehmenscomputern installierten Software ist 
keine Lizenz vorhanden, wobei pro Lizenzverstoß 
eine Geldbuße von durchschnittlich 91.000 US-Dollar 
erhoben wird 6.Sanctuary bietet die nötige Kontrolle, 
um den ein- und abgehenden Datenfl uss an den 
Netzwerkendpunkten effi zient zu verwalten, und 
erstellt zudem Audits zur Nutzung von Anwendungen 
und Geräten.

Verbesserung der IT-System- und 
Netzwerkleistung 

Immer mehr Endbenutzer installieren Programme, 
die in keinerlei Bezug zu ihrer Arbeit stehen. Parallel 
dazu nimmt die Anzahl der Bedrohungen zu. Für 
Unternehmen bedeutet dies eine Neukonfi guration 
ihrer Desktops und Laptops in immer kürzeren 
Zeitabständen. Die durchschnittliche Lebensdauer 
eines PC/Laptops beträgt gerade einmal 430 
Tage. Aus diesem Grund sind jedes Jahr 85 
Prozent der Unternehmensrechner neu zu 
konfi guieren 2. Mit Sanctuary lässt sich die 
Lebensdauer der (Betriebssystem-) Installation 
beträchtlich verlängern. Darüber hinaus begrenzt 
Sanctuary die Anzahl der Sicherheitsupdates und 
Viruswarnungen, die eine unmittelbare und kritische 
Reaktion erfordern, auf ein Minimum und erzielt 
eine direkte Verbesserung der Netzwerkbandbreite 
und dies ohne eine Beeinträchtigung der 
Sicherheit.

Lückenlose Umsetzung der Policies
 
Sanctuary lässt alle autorisierten Anwendungen und 

mobilen Geräte zu, die innerhalb eines Unternehmens 

zum Einsatz kommen. Das von Sanctuary unterstützte 

Whitelist-Konzept ermöglicht ausschließlich die 

Ausführung autorisierter Anwendungen und gestattet 

nur autorisierten Geräten den Zugriff auf Laptops, 

PCs, Server, Terminalserver und Thin Clients. Die mit 

Sanctuary erstellten Policies  lassen sich bedarfsgerecht 

für einzelne Benutzer oder Benutzergruppen wie auch für 

einzelne Computer verwalten. 

Administration und Management: einfach, 
schnell, fl exibel

Policies zur Anwendungs- und Gerätekontrolle lassen 

sich in kürzester Zeit über eine zentrale Konsole erstellen 

und anhand zweier einfacher Schritte anwenden: Mithilfe 

von Sanctuary identifi ziert der Administrator problemlos 

alle betroffenen Geräte und Anwendungen und weist 

dann Zugriffsberechtigungen auf höchster Ebene oder 

bis auf die gewünschte Detailebene zu, d. h. er kann 

Benutzern, Benutzergruppen oder einem bestimmten 

Computer Zugriffsberechtigungen für eine Geräteklasse, 

ein spezifi sches Gerät oder eine Anwendung einräumen.

Sanctuary verknüpft die Anwendungs- und Geräte-

Policies mit den in Microsoft® Windows® Active 

Directory™ oder Novell® eDirectory™ gespeicherten 

Benutzer- und Benutzergruppendaten und trägt dadurch 

zu einer wesentlichen Vereinfachung der Verwaltung der 

Anwendungs- und Geräteressourcen an den Endpunkten 

bei.

Detaillierte Audit-Funktionen

Unter Verwendung der zum Patent angemeldeten 

bidirektionalen I/O-Shadowing-Technologie von 

Sanctuary werden die Namen bzw. auf Wunsch auch 

der Inhalt aller Dateien aufgezeichnet, die von Disketten, 

CDs/DVDs und mobilen Geräten eingelesen bzw. darauf 

geschrieben werden. Jede versuchte Ausführung von 

Anwendungen bzw. jeder versuchte Gerätezugriff 

kann aufgezeichnet und geprüft werden. Dazu stehen 

fl exible Filter-, Sortier- und Anzeigeoptionen sowie 

gespeicherte, benutzerspezifi sche Abfragevorlagen 

zur Verfügung. Darüber hinaus werden sämtliche 

Administratoraktionen protokolliert, einschließlich 

aller Policy-Einstellungsänderungen. Dadurch steht 

ein kompletter Audit-Trail für die Konfi guration und 

Umsetzung der Policies bereit. 

Automatische Identifi zierung von 
Anwendungen und Geräten

Sanctuary ermöglicht die Identifi zierung aller zum Einsatz 

kommenden Anwendungen und Geräte durch den Rückgriff 

auf eine Audit-Option ohne Nutzungssperre sowie auf 

verschiedene Scanning-Tools. Dadurch kann die aktuelle 

Situation im Detail erfasst und bewertet werden, die 

anschließende Defi nition und Verwaltung der geeigneten 

Policies gestalten sich auf dieser Grundlage um einiges 

einfacher. 

Detaillierte Einstellung der Berechtigungen 
im Rahmen der Gerätekontrolle

Um das Risiko eines Netzwerkzugriffs durch nicht 

autorisierte Geräte vollständig zu beseitigen, gleichzeitig 

den Benutzern aber die erforderliche Flexibilität für die 

Ausübung ihrer berufl ichen Tätigkeit bereitzustellen, 

stehen für die Anwendung der Gerätepolicies 

unterschiedlichste Kriterien zur Verfügung – zeitliche 

Begrenzung, Verschlüsselung, Datenvolumen, 

Datenübertragung und vieles andere mehr. Darüber 

hinaus ermöglicht Sanctuary die Kontrolle von 

Dateitypen, die auf mobile Geräte übertragen bzw. von 

dort eingelesen werden können. Dadurch lässt sich 

das Risiko des Eindringens unerwünschter Dateien in 

das Netzwerk sowie des Verlustes kritischer Dateien 

aus dem Netzwerk minimieren. Durch die Defi nition 

spezifi scher Policies für Nutzung innerhalb und 

ausserhalb des Unternehmensnetzwerkes kann die 

Kontrolle von Geräten zusätzlich erweitert werden.

Kontrollierte Verschlüsselung

Mobile Medien wie z.B. USB-Memory-Sticks können mit 

Sanctuary verschlüsselt werden, sodass ein sicherer 

Betrieb und Transport möglich wird. Dadurch ist die 

Gefahr des Zugriffs auf vertrauliche Daten durch nicht 

autorisierte Benutzer eliminiert. Die Benutzer können 

auf ihre verschlüsselten Daten auch von Rechnern aus 

zugreifen, auf denen die Sanctuary-Clientsoftware nicht 

installiert wurde.

Anhand zentraler wie auch dezentraler 

Verschlüsselungsschemata erhalten die Sanctuary-

Administratoren die erforderliche Flexibilität, um 

Wechseldatenträger von einer zentralen Stelle aus 

zu verschlüsseln oder Benutzern die selbstständige 

Verschlüsselung ihrer Wechseldatenträger zu 

ermöglichen. Damit – und das ist von ganz 

entscheidender Bedeutung – lässt sich die Nutzung der 

verschlüsselten Medien umfassend kontrollieren.

Flexible Autorisierungsregeln 

Administratoren können vertrauenswürdige Benutzer 

dazu berechtigen, Autorisierungen für ihre eigenen 

Anwendungen zu erteilen. Durch diese Möglichkeit ist 

absolute Flexibilität gegeben, wobei der Administrator 

durch Benachrichtigungen stets auf dem Laufenden 

gehalten wird.

Ihr Netzwerk ist nur so 
sicher wie Ihre Endpunkte...

Immer mehr Bedrohungen 
setzen gezielt an den Endpunkten 
von Netzwerken an, führen zu 
Datenverlust oder Datenbeschädigung 
und verursachen u. U. sogar 
Betriebsstörungen der IT-Infrastruktur. 
Daher müssen sich die IT-Abteilungen 
der Unternehmen zunehmend mit der 
Sicherheit von Laptops und PCs der 
Endpunktbenutzer beschäftigen.

Unkontrollierte Endpunkte stellen 
ohne Zweifel einen idealen 
Eingangspunkt für Eindringlinge dar 
– und damit gehören Datenverlust, 
Malware und Spyware zu den 
größten Problemen, mit denen 
sich Sicherheitsadministratoren 
auseinandersetzen müssen 1.

Herkömmliche Lösungen können 
jedoch nicht mit einem ausreichenden 
Schutz vor dieser Art von Angriffen 
aufwarten:

• 62 Prozent aller infi zierten 
Unternehmen verfügten zum 
Zeitpunkt ihrer Infi zierung über 
eine Antivirus-Lösung 2

• 70 Prozent aller Computerattacken, 
Sicherheitseinbrüche und 
Datendiebstähle lassen sich auf 
einen Ursprung innerhalb der 
Firewall zurückverfolgen 2 

• 74 Prozent der von einem 
Unternehmen erlittenen fi nanziellen 
Einbußen sind auf Virusattacken, 
nicht autorisierten Zugriff 
auf das Netzwerk, verlorene/
gestohlene Laptops und mobile 
Hardware, Diebstahl interner 
Daten oder geistigen Eigentums 
zurückzuführen 3 

Sanctuary – der absolute 

Schutz

Sanctuary eliminiert das Risiko 
eines Datenverlustes, schützt 
vor Malware und Spyware, 
verbessert die IT-Sicherheit und 
die Netzwerkbandbreite, reduziert 
den Arbeits- und Kostenaufwand 
in Verbindung mit dem Support 
der Endpunkt-Technologien und 
gewährleistet Konformität mit den 
geltenden Regelungen.

• Uneingeschränkte Kontrolle 
über alle mobilen Medien/
Wechseldatenträgern und 
Endpunktperipheriegeräte sowie 
über den gesamten Port-Zugriff

• Lückenloser Schutz vor 
Malware und unerwünschten 
Anwendungen

• Umfassendes Policy 
Enforcement für die 
Anwendungs- und 
Gerätenutzung

Quellen

1 – Yankee Group 2005, ESG 2005,
      Forrester 2005
2 – Studie der Yankee Group aus
      dem Jahr 2005 zu den “Leaders”
      (Vorreiter) und “Laggards”
      (Trödler) im Bereich Sicherheit
3 – 2006, CSI/FBI-Studie zu
      Computerverbrechen und
      -sicherheit
4 – 2006, DTI-Studie zu
      Datensicherheitseinbrüchen
5 – 2006, Studie des Ponemon
      Institute zu den Kosten für
      Einbrüche in die Datensicherheit
6 – UK Business Software Alliance

AnwendungenAnwendungen

MalwareMalware

GeräteGeräte

DatenverlustDatenverlust

Nur autorisierte 
Anwendungen und Geräte 
können ausgeführt werden 

bzw. eine Verbindung 
herstellen

EndpunkteEndpunkte

SecureWave Sanctuary ist die branchenweit erste Endpunkt-

Sicherheitslösung, die ein einheitliches und umfassendes 

Policy Enforcement ermöglicht – im Hinblick auf eine effi ziente 

zentrale Verwaltung und Überwachung der Anwendungs- 

und Gerätenutzung, durch die ein Unternehmen proaktiv vor 

Datenbedrohungen wie Datenverlust, Malware 

und Spyware geschützt werden kann. 

In Sanctuary kommen alle bereits 

Ermöglicht eine Policy-basierte Kontrolle der Anwendungsnutzung 
im Hinblick auf den Schutz der Endpunkte vor Malware, Spyware und 
unerwünschter oder nicht lizenzierter Software.

Ermöglicht eine Policy-basierte Kontrolle der Nutzung mobiler Geräte 
wie z.B. USB-Memory-Sticks im Hinblick auf die Steuerung des ein- und 
abgehenden Datenfl usses an den Endpunkten.

bewährten Funktionen der zwei integrierten Module zur 

Anwendungs- und Gerätekontrolle zum Einsatz. Damit stattet 

Sanctuary Unternehmen mit einer einmaligen Komplettlösung 

für das Endpunkt-Sicherheitsmanagement aus – und das über 

eine einzige Konsole. Daraus ergibt sich das Beste für beide 

Welten – IT-Administratoren erhalten wieder 

umfassende Kontrolle und Endbenutzer die 

benötigte Flexibilität.






